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Załącznik nr 1e do SIWZ /                 Załącznik nr 1e do Umowy

OPIS PRZEDMIOTU ZAMÓWIENIA – zwany OPZ DLA CZĘŚCI 5.

I.  Przedmiot zamówienia.
1. Przedmiotem zamówienia jest Dostawa systemu firewall dla Urzędu Pracy m.st. Warszawy część 5. 
2. Definicje OPZ: 

a) Wykonawca – osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadająca osobowości prawnej. 

b) Zamawiający – Miasto st. Warszawa – Urząd Pracy m.st. Warszawy.

c) Opiekun ze strony Zamawiającego lub Opiekun ze strony Wykonawcy, zwany również Opiekunem – osoba upoważniona do kontaktów, wskazana w umowie. 

d) Fabrycznie nowy – system firewall fabrycznie nowy, nieużywany, nieprefabrykowany, nieregenerowany i nienaprawiany, wyprodukowany w 2016 roku, na aktualnej gwarancji producenta lub dystrybutora.

e) Awaria, uszkodzenie – stan niesprawności platformy sprzętowej systemu firewall, uniemożliwiający prawidłowe funkcjonowanie systemu lub całkowite unieruchomienie systemu. Stwierdzenie awarii nie wymaga użycia aparatury badawczej, moment wystąpienia awarii jest niemożliwy do przewidzenia. Awaria może powodować utratę lub uszkodzenie danych.

f) Wada – cecha platformy sprzętowej systemu firewall obniżająca właściwości funkcjonalne sprzętu, objawiająca się poprzez brak pewnych funkcji, niższą wydajność lub niższą niezawodność pracy w porównaniu z platformą sprzętową systemu firewall pozbawionym wady. Wada może powodować utratę lub uszkodzenie danych. Za wadę uznaje się również niespełnianie przez systemu firewall wymagań określonych w pkt III. OPZ dla części 5 – Warunki szczegółowe. 

3. Zapotrzebowanie na systemu firewall zostało opisane w pkt III. OPZ dla części 5 - Warunki szczegółowe.
II. Warunki realizacji umowy – Wymagania ogólne.

1. Wykonawca, co najmniej na 1 dzień przed planowaną dostawą poinformuje Opiekuna ze strony Zamawiającego, o terminie dostawy systemu firewall. 

2. Dostawa/y systemu firewall realizowana/e będzie/będą do siedziby Urzędu Pracy m.st. Warszawy przy ul. Grochowskiej 171B.
3. Wykonawca zrealizuje przedmiot zamówienia w ramach wynagrodzenia określonego w umowie, w maksymalnie dwóch partiach, w terminie określonym w umowie. Dostawy realizowane będą w dni robocze, w godzinach 8:00 – 15:45.

4. Wykonawca dostarczy platformę sprzętową systemu firewall wraz z system firewall spełniającą wszystkie wymagania dotyczące bezpieczeństwa, określone w obowiązującym w Polsce prawie.
5. Zaoferowana platforma sprzętowa wraz z  system firewall musi być fabrycznie nowa, w jednolitej konfiguracji w danym rodzaju sprzętu, produkowana seryjnie. 
6. Platforma sprzętowa systemu firewall wraz z systemem musi być dostarczona w oryginalnie zamkniętych przez producenta opakowaniach, uniemożliwiających jej uszkodzenie w czasie transportu i składowania.

7. Systemu firewall musi pochodzić z autoryzowanego kanału sprzedaży producenta.

8. Okres gwarancji i warunki serwisowania platformy sprzętowej systemu firewall określa Wykonawca, wskazując w ofercie okres na jaki jest udzielana gwarancja oraz termin usunięcia awarii. Wykonawca udziela gwarancji na dostarczoną platformę sprzętową systemu firewall na warunkach producenta systemu firewall w zakresie nie sprzecznym z warunkami określonymi w OPZ dla części 5. 

9. W przypadkach, gdy konieczny będzie transport uszkodzonej platformy sprzętowej systemu firewall do serwisu, Wykonawca lub producent lub autoryzowany partner serwisowy, na własny koszt zorganizuje przewóz z miejsca użytkowania i zwrot do miejsca użytkowania.
10. Wykonawca ma obowiązek przyjmować zgłoszenia dotyczące awarii platformy sprzętowej systemu firewall co najmniej w dni robocze, pomiędzy godziną 8:00 a 16:00. Dane kontaktowe dla realizacji zadań związanych z serwisem Wykonawca określi przed podpisaniem umowy. Koszt realizacji serwisu gwarancyjnego musi być wliczony w cenę każdego asortymentu. 
11. Zgłoszenie awarii/uszkodzenia dostarczonej platformy sprzętowej systemu firewall, dokonane faksem, pocztą elektroniczną lub za pomocą portalu służącego do zgłaszania awarii/uszkodzeń, przez Opiekuna ze strony Zamawiającego, wysłane na dane kontaktowe, o których mowa w umowie, uważać się będzie za doręczone z dniem zgłoszenia. Zgłoszenie, w miarę możliwości, będzie zawierać opis uszkodzenia. Łączny czas reakcji i naprawy nie może przekroczyć terminów określonych przez Wykonawcę w ofercie. 
W przypadku, gdy czas naprawy platformy sprzętowej systemu firewall, z przyczyn technicznych przekroczy określone powyżej terminy, Wykonawca będzie nieodpłatnie wypożyczał do użytkowania zastępczą platformę sprzętową wraz z systemem firewall o parametrach równoważnych, aż do czasu zakończenia naprawy. Sprzęt zastępczy Wykonawca dostarczy do miejsca w którym jest użytkowany sprzęt uszkodzony najpóźniej w następnym dniu roboczym po upływie terminu przewidzianego na naprawę.
12. Gwarancja, o której mowa powyżej, nie może zawierać następujących warunków:
a)
Ograniczać okresu gwarancji na całe urządzenie lub jego poszczególne elementy poprzez uwzględnienie naturalnego zużycia elementów wchodzących w skład platformy sprzętowej systemu firewall, z wyjątkiem przypadków gdzie producent danego urządzenia przewidział w instrukcji eksploatacji urządzenia żywotność określonych elementów i ten element osiągnął przewidzianą przez producenta w instrukcji żywotność;

b)
Nakładać obowiązku dokonywania przez Zamawiającego przeglądów okresowych, szkoleń pracowników Zamawiającego, itp.;
c)
Postanowień powodujących obciążenie Zamawiającego dodatkowymi kosztami, związanymi z dostawą platformy sprzętowej systemu firewall, objętego niniejszą gwarancją, a także zawierać dodatkowych warunków współpracy z Wykonawcą;

d)
Dotyczących innego sposobu inwentaryzowania lub identyfikacji (numeracji) platformy sprzętowej systemu firewall, niż stosowany u Zamawiającego;

e)
Dotyczących innych płatnych działań nieujętych w umowie i w SIWZ;

f)
Konieczności uzyskiwania zgody Wykonawcy na zmianę miejsca lokalizacji systemu firewall.
13.
Okres naprawy dłuższy niż 30 dni będzie powodował odpowiednie do długości naprawy przedłużenie  przez Wykonawcę okresu gwarancyjnego.

14.
W przypadku niewykonania naprawy lub niemożności wykonania naprawy, Wykonawca zobowiązuje się do wymiany wadliwej platformy sprzętowej na sprzęt wolny od wad zawierający system firewall, o parametrach technicznych i jakościowych nie gorszych, niż systemu firewall odpowiadający przedmiotowi wymiany. Wymiana wadliwego systemu firewall musi nastąpić w terminie 30 dni od dnia otrzymania zgłoszenia awarii. W przypadku wymiany systemu firewall na inny model, gdzie nie ma możliwości przeniesienia konfiguracji na system wymieniony, Wykonawca zapewni pomoc we wdrożeniu systemu wymienionego i skonfiguruje go zgodnie z wytycznymi. Powyższy termin nie zwalnia Wykonawcy z obowiązku dostarczenia zastępczego systemu firewall, na okres niesprawności systemu firewall, zgodnie z OPZ dla części 5, w terminie tam określonym.
15.
Wraz z dostarczanym system firewall musi być dostarczony pisemny dokument gwarancyjny 
w formie gwarancji zbiorczej.
16.
Zaoferowane oprogramowanie systemu firewall musi pochodzić z autoryzowanego kanału sprzedaży producenta i musi być dostarczone w formie licencji na warunkach producenta. Przedłużenie wsparcia na oprogramowanie musi pochodzić z autoryzowanego kanału sprzedaży producenta i musi być dostarczone na warunkach producenta oprogramowania.
17.
Zamawiający wymaga dostarczenia oprogramowania systemu firewall przeznaczonego do użytkowania przez podmioty komercyjne lub instytucje rządowe i samorządowe, ponieważ Zamawiający jest jednostką samorządową. 
18.
System firewall, na etapie dostawy będzie testowany i sprawdzany na zgodność ze złożoną ofertą i warunkami określonymi w OPZ. Pozytywne zakończenie testu będzie potwierdzone podpisaniem przez Opiekuna ze strony Zamawiającego, protokołu odbioru jakościowego dla danej partii dostawy. 

III. Warunki szczegółowe:

	Poz. 1.  Firewall - Typ I
	Ilość – 1 komplet

	Lp.
	Opis minimalnych wymagań lub konfiguracji

	1.
	Wymagania ogólne: przedłużenie wsparcia technicznego do oprogramowania Barracuda NG Firewall Vx250 oraz zapewnienie aktualizacji oprogramowania i aktualizacji następujących modułów oprogramowania: Application Control, IPS, Barracuda NG Webfilter na okres co najmniej 3 lat 

lub oprogramowanie lub urządzenie o równoważnej funkcjonalności, cechujące się co najmniej następującymi możliwościami:

1. 
Filtrowanie pakietów oparte na kontroli stanu połączenia (Stateful Inspection Firewall),
2. 
Obsługa protokołów minimum IPv4, IPv6, ARP,
3. 
Ochrona przed atakami minimum Dos/DDos, IP spoofing, SYN flooding, flood ping oraz ochrona przed skanowaniem portów i adresów,
4. 
Obsługa flirtowania pakietów dla protokołów dynamicznych minimum: RPC (ONC-RPC, DCE-RPC), SIP, H.323, SCCP, FTP,

5.
Obsługa flirtowania pakietów dla protokołów wykorzystujących porty statyczne,

6. 
Obsługa wielu łącz internetowych z możliwością automatycznego ich przełączania w momencie awarii, jak również z możliwością wykorzystywania kilku łącz równocześnie, minimum za pomocą technologii multipath routing,
7. 
Obsługa pakietów o zwykłej wielkości jak i tzw. jumbo frame o wielkości minimum 9000B,
8. 
Obsługa funkcjonalności przezroczystego Proxy minimum dla protokołu TCP,
9. 
Obsługa w protokole IPv4 funkcji NAT (co najmniej source i destination), NAPT, PAT, Proxy ARP,
10.
Obsługa VPN w zakresie: zestawiania połączeń za pomocą protokołów PPTP, L2TP, IPSec, Tina, obsługa algorytmów szyfrowania minimum AES128, AES256, 3DES,
11.
Obsługa zarządzania ruchem w obrębie sieci VPN za pomocą technologii minimum traffic shaping z obsługą minimum 4 priorytetów, w tym jeden priorytet dla ruchu VoIP minimalizujący opóźnienia, 
12.
Możliwość ograniczenia pasma, jakie dany tunel VPN ma wykorzystywać w ramach łącza, możliwość kompresji danych przesyłanych przez zestawiony tunel, 
13.
Możliwość zestawiania tunelu VPN site to site przy wykorzystaniu kliku łączy, na zasadzie wykorzystywania kilku kanałów fizycznych wchodzących w skład danego tunelu. Obsługa minimum 4 kanałów na jeden tunel wraz z możliwością agregacji wydajności poszczególnych kanałów na poziomie sesji i na poziomie pojedynczych pakietów, możliwość wyznaczania kanałów zapasowych, detekcja uszkodzenia danego kanału i przełączenie ruchu na sprawne kanały w przypadku uszkodzenia bez rozłączenia tunelu,
14.
Możliwość zestawiania tuneli VPN zarówno na łączach internetowych jak i łączach dedykowanych do transmisji danych, 
15.
Klient do zestawiania tuneli client to site dla minimum oprogramowania Windows wraz ze zintegrowanym firewallem i możliwością centralnej konfiguracji ustawień firewalla, ze wsparciem dla funkcji ESET Secure Authentication oraz klient do zestawiania tuneli client to site dla minimum oprogramowania Linux, 

16.
Możliwość budowy tuneli VPN w strukturze gwiaździstej z jednoczesnym zapewnieniem komunikacji pomiędzy wszystkimi lokalizacjami,
17.
Zarządzanie ruchem w zakresie: limitowania pasma za pomocą technologii traffic shaping z obsługą minimum 4 priorytetów i dynamicznym podziałem dostępnego pasma, w zależności od poziomu ruchu wygenerowanego dla danego priorytetu ogólnie i, w zależności od przynależności do danej grupy przez użytkownika, funkcja QoS,
18.
Monitoring ruchu sieciowego z możliwością osobnej obserwacji ruchu generowanego przez protokoły dynamicznie otwierające porty, takie jak SIP, RPC,
19.
Obsługa funkcji IPS i IDS wraz z aktualizacją sygnatur i możliwością tworzenia własnych polis i definiowania w ramach własnych polis sposobów reakcji systemu na pakiety zawierające poszczególne sygnatury będące w bazie systemu,
20.
Obsługa funkcji inspekcji ruchu w protokołach nieszyfrowanych, jaki i w protokołach szyfrowanych minimum SSL/TLS,
21.
Obsługa funkcji filtrowania ruchu w warstwie 7 protokołu TCP/IP dla minimum 1000 aplikacji typu P2P, komunikatory, gry,
22.
Wbudowane w rozwiązanie równoważne serwery DHCP, DNS,
23.
Obsługa funkcji Proxy sip, http, ssh, ftp,
24.
Obsługa filtrowania url’i wraz z aktualizacja zbiorów url’i przez producenta,
25.
Bramka SMTP z filtrem protokołu SMTP i filtrem wykrywającym wiadomości niechciane (spam),
26.
Uwierzytelnianie klientów za pomocą protokołów i technologii minimum x.509, NTLM, Radius, RSA Securit, LDAP/LDAPS, Active Directory,
27.
Funkcjonalność wprowadzenia modyfikacji reguł filtrowania i konfiguracji rozwiązania, a następnie aktywowania wszystkich wprowadzonych zmian wraz z logowaniem wprowadzonych zmian i możliwością weryfikacji i powrotu do stanu sprzed zmiany,
28.
Możliwość testowania reguł za pomocą wbudowanego narzędzia do weryfikacji.

29.
Możliwość tworzenia własnych obiektów sieciowych (minimum definiowane przez adresy IP, grupy adresów IP, zakresy adresów IP) wraz z możliwością nazywania zdefiniowanych obiektów i ich wykorzystywania w regułach,
30.
Możliwość tworzenia własnych obiektów dla protokołów opartych na portach statycznych, jak i portach dynamicznych,
31.
Możliwość tworzenia dynamicznych reguł firewalla opartych o przypisanie użytkownika do grupy, przedział czasowy, w jakim dana reguła ma działać,
32.
Możliwość podzielenia reguł firewalla na grupy w oparciu o adresacje IP, używane protokoły, następnie filtrowanie pakietów z wykorzystaniem zdefiniowanej kaskady bazującej na stworzonych grupach, tak aby filtrowany ruch sieciowy przechodził przez jak najmniej reguł,

33.
Generowanie statystyk ruchu przepływającego przez rozwiązanie w czasie zbliżonym do rzeczywistego,
34.
Obsługa routingu z trasami definiowanymi zarówno statycznie, jak i dynamicznie wraz z obsługą protokołów OSPF i RIP,
35.
Możliwość zarządzania rozwiązaniem zdalnie, za pomocą oprogramowania działającego na platformie Windows lub za pomocą przeglądarki Web.
Rozwiązanie równoważne musi posiadać certyfikat zgodności ze standardem IPSec w zakresie VPNC Basic a także musi spełniać wymagania normy ISO 15408 Common Criteria na poziomie EAL 4+ lub musi posiadać certyfikat ICSA Labs minimum w zakresie Network Firewall.

Rozwiązanie równoważne musi mieć możliwość zestawienia tuneli VPN przy wykorzystaniu protokołu Tina VPN z pozostałymi firewallami Barracuda NG Firewall eksploatowanymi przez Zamawiającego.

W przypadku zaoferowania sprzętowego rozwiązania równoważnego, takie urządzenie musi być wyposażone w minimum 8 niezależnych portów Ethernet zakończonych złączem RJ-45 o wydajności 10/100/1000, obsługujących funkcję 802.1q VLAN oraz minimum 1 port 10Gigabit, urządzenie takie musi zapewniać obsługę co najmniej 10 segmentów sieci. Wydajność takiego urządzenia w zakresie filtrowania pakietów nie może być mniejsza, jak 8 Gbps i, w zakresie filtrowania IPS nie może być mniejsza jak 2 Gbps.

W przypadku zaoferowania programowego rozwiązania równoważnego, takie rozwiązanie musi umożliwiać obsługę minimum 8 fizycznych kart sieciowych Ethernet o wydajności 10/100/1000 obsługujących funkcję 802.1q VLAN oraz minimum 1 kartę sieciową 10Gigabit, musi umożliwiać obsługę co najmniej 10 segmentów sieci. Wraz z zaoferowanym oprogramowaniem równoważnym należy dostarczyć system operacyjny obsługujący procesory standardu x86. System operacyjny i oprogramowanie równoważne musi być kompatybilne z istniejącym sprzętem eksploatowanym przez Zamawiającego tj. minimum serwerami x3650 m3 chyba, że oprogramowanie to ma formę virtual appliance, którą można uruchomić na bazie oprogramowania VMware.

Do rozwiązania równoważnego należy zapewnić, w okresie co najmniej 3 lat od daty zakupu prawo do aktualizacji sygnatur i baz, prawo do aktualizacji rozwiązania, wsparcie techniczne realizowane minimum w trybie 8x5 (przez 8 godzin w dni robocze) minimum w języku polskim.

W przypadku dostarczenia rozwiązania równoważnego szkolenie dla minimum 2 administratorów z zakresu eksploatacji i zaawansowanej konfiguracji ww. rozwiązania, szkolenie musi być zrealizowane  w Warszawie oraz należy zapewnić migrację posiadanego przez Zamawiającego rozwiązania do rozwiązania równoważnego.


	Poz. 2.  Firewall - Typ II
	Ilość – 1 komplet

	Lp.
	Opis minimalnych wymagań lub konfiguracji

	1.
	Wymagania ogólne: 
1. 
Filtrowanie pakietów oparte na kontroli stanu połączenia (Stateful Inspection Firewall),
2. 
Obsługa protokołów minimum IPv4, IPv6, ARP,
3. 
Ochrona przed atakami minimum Dos/DDos, IP spoofing, SYN flooding, flood ping oraz ochrona przed skanowaniem portów i adresów,
4. 
Obsługa flirtowania pakietów dla protokołów dynamicznych minimum: RPC (ONC-RPC, DCE-RPC), SIP, H.323, SCCP, FTP,

5.
Obsługa flirtowania pakietów dla protokołów wykorzystujących porty statyczne,

6. 
Obsługa wielu łącz internetowych z możliwością automatycznego ich przełączania w momencie awarii, jak również z możliwością wykorzystywania kilku łącz równocześnie, minimum za pomocą technologii multipath routing,
7. 
Obsługa pakietów o zwykłej wielkości jak i tzw. jumbo frame o wielkości minimum 9000B,
8. 
Obsługa funkcjonalności przezroczystego Proxy minimum dla protokołu TCP,
9. 
Obsługa w protokole IPv4 funkcji NAT (co najmniej source i destination), NAPT, PAT, Proxy ARP,
10.
Obsługa VPN w zakresie: zestawiania połączeń za pomocą protokołów PPTP, L2TP, IPSec, Tina, obsługa algorytmów szyfrowania minimum AES128, AES256, 3DES, zapewniająca możliwość zestawienia tuneli VPN przy wykorzystaniu protokołu Tina VPN z pozostałymi firewallami Barracuda NG Firewall, eksploatowanymi przez Zamawiającego,

11.
Obsługa zarządzania ruchem w obrębie sieci VPN za pomocą technologii minimum traffic shaping z obsługą minimum 4 priorytetów, w tym jeden priorytet dla ruchu VoIP minimalizujący opóźnienia, 
12.
Możliwość ograniczenia pasma, jakie dany tunel VPN ma wykorzystywać w ramach łącza, możliwość kompresji danych przesyłanych przez zestawiony tunel, 
13.
Możliwość zestawiania tunelu VPN site to site przy wykorzystaniu kliku łączy, na zasadzie wykorzystywania kilku kanałów fizycznych, wchodzących w skład danego tunelu. Obsługa minimum 4 kanałów na jeden tunel wraz z możliwością agregacji wydajności poszczególnych kanałów na poziomie sesji i na poziomie pojedynczych pakietów, możliwość wyznaczania kanałów zapasowych, detekcja uszkodzenia danego kanału i przełączenie ruchu na sprawne kanały, w przypadku uszkodzenia bez rozłączenia tunelu,
14.
Możliwość zestawiania tuneli VPN zarówno na łączach internetowych jak i łączach dedykowanych do transmisji danych, 
15.
Klient do zestawiania tuneli client to site dla minimum oprogramowania Windows wraz ze zintegrowanym firewallem i możliwością centralnej konfiguracji ustawień firewalla, ze wsparciem dla funkcji ESET Secure Authentication oraz klient do zestawiania tuneli client to site dla minimum oprogramowania Linux, 

16.
Możliwość budowy tuneli VPN w strukturze gwiaździstej z jednoczesnym zapewnieniem komunikacji pomiędzy wszystkimi lokalizacjami,
17.
Zarządzanie ruchem w zakresie: limitowania pasma za pomocą technologii traffic shaping z obsługą minimum 4 priorytetów i dynamicznym podziałem dostępnego pasma, w zależności od poziomu ruchu wygenerowanego dla danego priorytetu ogólnie i, w zależności od przynależności do danej grupy, przez użytkownika, funkcja QoS,
18.
Monitoring ruchu sieciowego z możliwością osobnej obserwacji ruchu generowanego przez protokoły dynamicznie otwierające porty, takie jak SIP, RPC,
19.
Obsługa funkcji IPS i IDS wraz z aktualizacją sygnatur i możliwością tworzenia własnych polis i definiowania w ramach własnych polis sposobów reakcji systemu na pakiety zawierające poszczególne sygnatury będące w bazie systemu.,
20.
Obsługa funkcji inspekcji ruchu w protokołach nieszyfrowanych, jak i w protokołach szyfrowanych minimum SSL/TLS,
21.
Obsługa funkcji filtrowania ruchu w warstwie 7 protokołu TCP/IP dla minimum 1000 aplikacji typu P2P, komunikatory, gry,
22.
Wbudowane w rozwiązanie równoważne serwery DHCP, DNS,
23.
Obsługa funkcji Proxy sip, http, ssh, ftp,
24.
Obsługa filtrowania url’i wraz z aktualizacja zbiorów url’i przez producenta,
25.
Bramka SMTP z filtrem protokołu SMTP i filtrem wykrywającym wiadomości niechciane (spam),
26.
Uwierzytelnianie klientów za pomocą protokołów i technologii minimum x.509, NTLM, Radius, RSA Securit, LDAP/LDAPS, Active Directory,
27.
Funkcjonalność wprowadzenia modyfikacji reguł filtrowania i konfiguracji rozwiązania a następnie aktywowania wszystkich wprowadzonych zmian wraz z logowaniem wprowadzonych zmian i możliwością weryfikacji i powrotu do stanu sprzed zmiany,
28.
Możliwość testowania reguł za pomocą wbudowanego narzędzia do weryfikacji.

29.
Możliwość tworzenia własnych obiektów sieciowych (minimum definiowane przez adresy IP, grupy adresów IP, zakresy adresów IP) wraz z możliwością nazywania zdefiniowanych obiektów i ich wykorzystywania w regułach,
30.
Możliwość tworzenia własnych obiektów dla protokołów opartych na portach statycznych, jak i portach dynamicznych,
31.
Możliwość tworzenia dynamicznych reguł firewalla opartych o przypisanie użytkownika do grupy, przedział czasowy, w jakim dana reguła ma działać,
32.
Możliwość podzielenia reguł firewalla na grupy w oparciu o adresacje IP, używane protokoły następnie filtrowanie pakietów z wykorzystaniem zdefiniowanej kaskady bazującej na stworzonych grupach, tak aby filtrowany ruch sieciowy przechodził przez jak najmniej reguł,

33.
Generowanie statystyk ruchu przepływającego przez rozwiązanie w czasie zbliżonym do rzeczywistego,
34.
Obsługa routingu z trasami definiowanymi zarówno statycznie, jak i dynamicznie wraz z obsługą protokołów OSPF i RIP,
35.
Możliwość zarządzania rozwiązaniem zdalnie, za pomocą oprogramowania działającego na platformie Windows lub za pomocą przeglądarki Web,

36.
Urządzenie musi posiadać certyfikat zgodności ze standardem IPSec w zakresie VPNC Basic a także musi spełniać wymagania normy ISO 15408 Common Criteria na poziomie EAL 4+ lub musi posiadać certyfikat ICSA Labs minimum w zakresie Network Firewall,
37.
W przypadku zaoferowania urządzenia nie należącego do rodziny rozwiązań Barracuda NG Firewall, należy zapewnić szkolenie dla minimum 2 administratorów z zakresu eksploatacji i zaawansowanej konfiguracji urządzenia, szkolenie musi być zrealizowane w Warszawie oraz należy zapewnić wsparcie w zakresie wdrożenia i uruchomienia urządzenia wraz z podłączeniem do istniejącej infrastruktury będącej w posiadaniu Zamawiającego opartej o rozwiązania  Barracuda NG Firewall.

	2.
	Parametry:

1. 
Wydajność filtrowania za pomocą firewalla minimum 3Gbps,

2. 
Wydajność filtrowania za pomocą IPS minimum 1Gbps,
3.
Wydajność VPN minimum 500Mbps,

4.
Liczba jednoczesnych sesji minimum 100000.

	2.
	Złącza:

1. 
Minimum 8 portów Ethernet RJ45 10/100/1000 minimum obsługujących funkcję 802.1q VLAN,

2. 
Zasilające do sieci 230V,
3.
Port USB,

4.
Port szeregowy do podłączenia konsoli.

	3.
	Obudowa: o wysokości 1U, do montażu w szafie 19 cali, ze zintegrowanym w obudowie minimum jednym zasilaczem sieciowym 230V, wyposażona w wyświetlacz sygnalizujący stan pracy urządzenia, diody świecące, sygnalizujące załączenie urządzenia, pracę dysku oraz aktywność poszczególnych portów Ethernet RJ45.

	4.
	Wyposażenie:

1. Uchwyty montażowe do montażu urządzenia w szafie 19 cali, szafa 4 wspornikowa z kwadratowymi otworami montażowymi we wspornikach. Rozstaw wsporników w szafie: około 700mm. 

2. Kabel zasilający do podłączenia urządzenia do sieci zasilającej 230V,

3. Zasilacz do zasilania urządzenia lub urządzeń, jeśli zasilacze nie są zintegrowane.

	5.
	Wsparcie techniczne:

należy zapewnić w okresie na jaki jest udzielona gwarancja na platformę sprzętową systemu prawo do aktualizacji sygnatur i oprogramowania oraz wsparcie techniczne. Wsparcie techniczne musi być realizowane minimum w trybie 8x5 (przez 8 godzin w dni robocze) minimum w języku polskim.


